FELHASZNALOI TEVEKENYSEGEK MONITOROZASA

MILEFF PETER

Az ERPA projekt dltal megfogalmazott egyik fontos cél, hogy a rendelkezésre dllo, valamilyen
informacids rendszerbdl kinyert aktivitdsnaplok alapjan bizonyos események eldre megidsolha-
10k legyenek valamilyen hatékonyan konfiguralbatd mesterséges neurdlis halozatot alkalmazd
model] segitségével. A mesterséges intelligencidn alapuld informatikai rendszerek egyik kules-
kérdése a megfeleld’ adathalmaz, bisgen e, teszi lebetdvé a raépiild folyamatok, a tannld algo-
ritmnsok tervezését, a megfeleld betanuldst. A magas mindséghi adathalmaz, tebdit kulesfontos-
sdgh, exért kiemelt figyelenmel kell megkozeliteni a problémiir.

Jelen projekt sordn ag adatokat az dizemeltetett rendszerben elvégzett felhaszndloi tevé-
kenységek rogzitése, monitorozdsa fogia nydjtani. A rogitett adatok, a munkafolyamat-lépé-
seke egy magasabb szintii szekvencidba, tranzakcidba szervezddnek. Mivel a rendszert egy-
szerre 16bb felhaszndld is haszndlja, igy egy olyan napldfajl fog létrejonni, amelyekben véletlen-
szerdien keverednek a killinbozd tranzgakcidkhoz, tartod tevékenységek.

Jelen dokeumentum dttekinti a felhasznaldi aktivitds naplozdsanak legfontosabb knleskér-
déseit, problémdit és egyardnt gyakorlati oldalrdl is bemutatia a napléfijlok egy lebetséges fel-
dolgozdsdnak kérdéseit.

1. A kutatas célja és lépései

Napjaink modern vildgiban a véllalatok ma mar komplex informatikai rendszere-
ket hasznalnak az tigyviteli folyamataik timogatasara. Nem ritka az olyan vallalko-
zas, ahol akar t6bb mint 100 ember végzi a napi tevékenységeket. Altalanos jel-
lemzéje ezeknek a rendszereknek, hogy tobb tucat killénb6zé tipust folyamatot
végeznek az alkalmazottak. Id6vel a vallalat fejlédése a folyamatok komplexitasa-
nak névekedését eredményezi. Csdkken az atlathatdsag, az érthetdség és idével
sokszor észrevehetetlen szik keresztmetszetek alakulhatnak ki. Ilyen komplex
rendszerek iranyitasa egyre t6bb problémat vet fel mind biztonsagtechnikailag,
mint pedig a folyamatok kdvethetésége szempontjabol. Az utdbbi idSk eredmé-
nyeképpen létrejott felhasznaléi aktivitastigyelés (User Activity Monitoring —
UAM) és az RPA-megoldasok ezekre a problémakra probalnak megoldast talalni.
A felhasznal6iaktivitas-figyelés (UAM) megolddsok olyan szoftvereszk6zok alkal-
mazasat jelentik, amelyek figyelemmel kisérik és nyomon kévetik a végfelhasznaloi
viselkedést az eszk6z0kon, halbézatokon és mas, a vallalat tulajdondban 1évé infor-
matikai er6forrasokon.

A kutatasi munka célja, hogy részletesen attekintse a felhasznaléi aktivitds szere-
pét, megmutassa azokat a normakat, amik rendelkezésre dllnak és egy olyan iranyt
javasoljon, amely megfelel§ eredményt jelenthet a gyakorlati alkalmazas soran is.
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A tervezett kutatasi célok és 1épések a kovetkezSk:

e UAM-rendszerek f6bb csoportjainak attekintése.

o A felhasznalbitevékenység-feliigyelet mikodésének altalanos bemutatasa:
mit jelent az, hogy naplézas. Milyen f6bb megkozelitéseket szokas alkal-
mazni.

e A felhasznaléitevékenység-feliigyelet legfontosabb eszkézeinek feltarasa
és révid ismertetése.

o Célszert megvizsgalni az aktivitasfigyelés gyakorlati megkdzelitését. Ma-
gat a naplokat, az eseményel6zményeket biztositd rendszereket, valamint
az olyan rendszereket, amelyekhez nekiink kell 6sszeallitani az el6zmé-
nyeket.

e Tovibbi fontos teriilet a gyakorlati megvalésitishoz kapcsolédéd problé-
mak és akadélyok feltérképezése és attekintése.

e Aktivitasi naplék hidnya és a naplok hianyossagai.

e Az esetazonositéval kapcesolatban felmeriil§ problémak.

e Az aktivitdssal kapcsolatos problémak.

e Az id6bélyeggel kapcsolatos problémak.

e Naplok ismertebb hibai: hianyzé aktivitasok, hidnyzé idébélyeg, befeje-
zetlen folyamatok stb.

e A probléma neuralis halézattal valé megoldasanak rovid ismertetése, fi-
gyelembe véve a tanitominta teljességét és az er6forrasszitkséglet

2. Kutatasi eredmények Osszesitése
2.1. Elvégzett kisérletek bemutatdsa

Az UAM-rendszereket célszerd két csoportba sorolni az alkalmazasi céloknak
megfelelGen:

Felhasznal6i monitorozas informaciéomegd6rzés, biztonsag, rosszindulatu
visszaélések megakadalyozasa érdekében:

Szamos szervezet a felhasznaléiaktivitas-figyel6 eszkozoket alkalmazza a benn-
fentes fenyegetések észlelésének és megakadalyozasanak, akar akaratlanul, akar
rosszindulatd szandékkal. A monitorozas és az alkalmazott mddszerek kore a
vallalat célkitdzéseitd] fugg. Az aktivitaiskGvetés megvaldsitasaval a szervezetek
hatékonyabban kévethetik nyomon a munkavallal6 online tevékenységeit, bizto-
sithatjak az er6forrasok megfelel6 felhasznalasat, és megallithatnak minden
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olyan gyanus tevékenységet, amely a termelékenység csdkkenéséhez vezet, és ve-
szélyezteti a szervezetet. Kénnyebben azonosithatjak a gyanis magatartast és
mérsékelhetik a kockazatokat, mielStt azok adatvédelmi jogsértést eredményez-
nének, vagy legalabb id6ben a karok minimalizalasa érdekében.

Felhasznaléi aktivitasok monitorozasa RPA-folyamatok tamogatasara:

Ebben az esetben az informaci6 gydjtésének célja egy olyan informacios adat-
halmaz 1étrehozdsa, amely alapja lehet egy kés6bbi RPA- vagy Process Mining
elemzésnek, gyakorlati megvalésitasanak. Legfébb jellemzdje az informaciok
pontos és jol strukturalt tiroldsa. A kinyert adathalmaz lehet6séget nyujt a szik
keresztmetszetek grafelméleti modszerekkel valo feltarasara, a folyamatok auto-
matikus reprodukalasara, mesterséges intelligenciaval valé tamogatasara, to-
vabba esetleges bekdvetkezd események elSrejelzésére. A tovabbiakban a pro-
jekt keretein belill ezzel a témacsoporttal foglalkozunk mélyebben.

2.1.1. Felhasgnalditevékenység-feliigyelet miikidése

A felhasznaléi aktivitdsok figyelésére altalaban valamilyen altivitasfigyel$ szoft-
vert alkalmazunk. Az aktivitasfigyel6 szoftver régziti az alkalmazasok és progra-
mok hasznalatat a feligyelt munkaallomason. A képerny6n megjelené felhasz-
naléi tevékenységek egy elSre kidolgozott és jol strukturalt naploba keriilnek. A
naplok tehat informdciés adatbazisok, amelyek minden olyan tevékenységet ta-
rolnak, amelyek aznap torténtek. A mai modern technolégianak készénhetSen
szamos lehet6ség, megoldas 4ll rendelkezésre a monitorozasra, a tevékenységek
figyelemmel kisérésére és kezelésére. Néhany fontosabb technika:

e Naplozas és elemzés: a felhaszndldiaktivitas-figyelés leginkabb elterjedt
forméja. Ebben az esetben egy klasszikus sz&veges fajlban, esetleg adat-
bazisban taroljuk a tértént eseményeket. Minden esemény és folyamat jol
definialt. A készil6 naploéfajl jol strukturalt formaban tarolja az informa-
ciokat a késébbi feldolgozhatdsag és analizalhatosag érdekében. Talan azt
mondhatjuk, hogy t6bb mas alkalmazott technika alapjaul szolgal.

¢ A munkamenetekrél késziilt videdfelvételek: a felhasznaloi aktivitas-
r6l vided stream formajaban felvétel késziil. Fontos cél a késébbi elemez-
het6ség, az esetleges biztonsagi visszaélések megel6zése, valamint az el-
végzett interakcidk esetleges reprodukcidja.
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e KépernySkép régzitése: hasonlé megfontolasok alkotjak a technika cél-
jat, mint a videdalapu megkozelitésnél. Ennél a moédszernél képeket rog-
zitink, amely alapot ad a tovabbi elemezhetSségre. T6bb gyakorlati meg-
valdsitasban a rogzitett képernySképeken az UAM-eszkézképek az adott
aktivitas egy dobozzal val6 bekeretezésére. Példaul a felhasznalo altal ki-
valasztott elem, nyomott gombok stb.

¢ Billentyiizethasznalat naplézasa: a lenyomott gombok naplézasa olyan
esetekben lehet fontos, amikor a felhasznalok altal hasznalt vallalati vagy
egyéb rendszer kevesebb grafikus interakciét var el, t6bb folyamat esetleg
kézi adatbevitelt / gépelést var el.

o Halézati csomagellendrzés: talan inkabb az UAM-rendszerek bizton-
sagl csoportjaba tartozé megoldds. A felhasznalok, a rendszer hasznaléi
altal kiildott és fogadott csomagok naplézasa. A forgalom ellenSrzése sza-
mos adatvédelmi lehet6séget nyujt a vallalat szamara, megvédhet akar az
esetleges visszaélésektdl is.

e Kernel monitoring: az operaciés rendszer kerneljének alacsony szintd mo-
nitorozasa. Alkalmazasa f6ként szintén biztonsagi kérdésekben indokolt.

Az 6sszes Osszegyljtétt informaciot a vallalati iranyelvek és a felhasznaldi sze-
repkoér hatarain beliil kell megvizsgalni, hogy meghatarozhaték legyenek az 6sz-
szefiige6 folyamatok, a késébbiekben elemezni kivant tevékenységek, valamint
az esetleges nem kivant felhasznal6i tevékenységek. Az, hogy mit jelent val6ja-
ban a ,,nem megfelel$ felhaszndldi tevékenység”, az mindig az adott vallalattél
fige. A vallalatnak kell kivalasztani azokat az UAM ellenérzési megoldasokat,
amelyek barmire kiterjedhetnek a személyes webhelyek felkeresésétdl vagy a
munkaidében térténd vasarlastol a kényes vallalati adatok, példaul szellemi tu-
lajdon vagy pénziigyi informdcidk lopasaig.

2.1.1.1. Felhasznalbitevékenység-feltigyelet eszkdzei

Szamos eszkoz hasznalhat6 a felhasznaldi aktivitas figyelemmel kisérésére vagy
tamogatasara. Ezek az eszk6z0k az altalanos biztonsagi szoftveralkalmazasoktol
a munkamenetek és tevékenységek nyomon kovetésére szolgald célzott eszko-
zO6kig terjednek, és minden felhasznalé szamara teljes naplézasi nyomvonalat
hoznak létre. Vannak privilegizalt fiokbiztonsagi megoldasokként is ismert esz-
kozok, amelyek célja a privilegizalt fidktevékenységek figyelemmel kisérése és
biztositasa, valamint a hazirendek kezelésének kézpontositasa.
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A legjobb felhasznéléiaktivitas-figyel eszk6z6k kozé tartoznak a valds ideji
tigyel6érendszerek. Ezek az eszk6zOk valos id6ben (gyakorlatilag azonnal) nap-
16274k a felhasznaloi tevékenységeket a hattérben, figyelik a felhasznaléi képer-
ny6t a hattérben, és amikor célzott tevékenységre keriil sor, figyelmezteti az ad-
minisztratort vagy a menedzsert, vagy elvégzik a megtelelé tevékenységeket.
Ezek lehetnek egyszert, példaul az operatort tamogatd javaslatok, esetleg vala-
milyen szinten automatizalt hattérfolyamatok elvégzése. Mas esetekben pedig
akar gyanus tevékenységek riportdldsa az informatikai és biztonsagi csoportok-
nak. A valésidejiség nélkil a kockazatok bizonyos esetekben észrevétlenek ma-
radhatnak, mik6zben a felel6s informatikai csoport mds ismert kérdésekkel fog-
lalkozik. A mai technolégianak készonhetéen nem sziikséges, hogy egész infor-
matikai csapat foglalkozzon az aktivitisok monitorozasaval és elemzésével. Egy
j6 UAM-megoldas kidolgozasa, amely timogatja a felhasznaldi aktivitds figye-
lemmel kisérését, elemzését, riportalasat és esetleges beavatkozasat, nagymérték-
ben egyszertsiti a problémat.

2.2. Aktivitasfigyelés gyakorlati megkoézelitése

Barmely olyan tevékenységnek, amely a késébbickben a felhasznaldi aktivitas
eredményére szeretne épiteni, legfontosabb kiindulépontja minden esetben az
ugynevezett eseménynaplé lesz. A leginkdbb gyakorlatban is alkalmazott tech-
nika az dgynevezett Process Mining, amelynek célja az adatok folyamatszemponta
elemzése. Olyan kérdésekre keresi a valaszt, mint példaul a ,,A folyamat jelenleg
milyen allapotban van?”, ,Vannak-e felesleges 1épések, amelyeket ki lehetne
kiisz6bolni?”, . Hol vannak a sz(ik keresztmetszetek?” Es ,,Vannak-e eltérések a
lefektetett és el6irt folyamatszabalyokt6l?”

Annak érdekében, hogy az eseménynapléban 1évé adatokat barmilyen for-
maban is elemezni lehessen, azokat valamilyen folyamatspecifikus megk&zelités-
sel kell a logba irni. Ez lehetévé fogja tenni, hogy a késébbiekben az esemény-
napléban szerepld 1épésrdl el lehessen donteni, melyik folyamathoz tartozik és
azon bellll pedig az adott folyamat melyik lépése volt.

Talan a témakor egyik legfontosabb kérdése lehet az, hogy ,,Honnan érkeznek
azg adatok az, eseménynaploba?”

A kérdés valasza r6gton két csoportra bontja az informacidforrast és az aktivitas-
figyelés modszerét.
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2.2.1. Naplokat, eseményeldzmeényeket biztosito rendszerek

Olyan rendszerek, amelyek mar 6nmagukban tartalmazzik az eseménynaplézast,
melyek sok esetben akar nagyon jol konfiguralhatok is. Példaul az tigyfélkapcso-
lat (CRM), az IT-szolgaltataskezelés (ITSM), a rendeléskezelés és a munkafolya-
mat-rendszerek altalaban ebbe a kategdriaba tartoznak. Az aktivitasfigyelés és
folyamatbanyaszat szempontjabol ezek a rendszerek a megvaldsitasi spektrum
koénnyebb oldalahoz tartoznak, hiszen az adatok nagy valdszintséggel megfelel6
minéségben mar rendelkezésre allnak naplok, adattablik (el6zménytablak) és
egyéb megoldasok formajaban, azok sokszor kozvetleniil felhasznalhatok. Pél-
daul egy ITSM-rendszerben minden esetben van jegyszam, tovabba minden al-
lapotvaltozast r6gzitenek.

Sok esetben ezek az adatok kénnyen exportalhatok CSV-fajlként és kdzvetlenil
importalhaték a folyamatbanyasz eszkézbe elézetes feldolgozas nélkil.

2.2.2. Rendszerek, amelyekbez, nekiink kell dssgedllitani ag elogményeket

Itt, a spektrum nehezebb végén olyan adatbazis-kézpontu rendszereket talalunk,
mint az Enterprise Resource Planning (ERP) és bizonyos egyedi vagy legacy ti-
pusu rendszerek. Ezekben az esettérténetek nem dllnak rendelkezésre feldolgo-
zaskész formaban, mert nem igy lettek tervezve és kialakitva mar a kezdetektdl
fogva. Ezért minden esetben valamilyen egyedi megoldast kell késziteni arra vo-
natkozoan, hogy a relevans adatokat az tizleti adatbazis-tablakban megtalaljuk,
és létrehozzunk egy sajat eseménynaplot az elemzéshez.

Ezen rendszerek tovabbi kihivasa, ha a folyamatot t6bb informatikai rend-
szer is tdimogatja, hasznalja. Tipikus példa lehet, amikor a vasarlasi igényeket az
ERP-rendszerben kezeljik, a szamlakat pedig kiilon, pénziigyi rendszeren ke-
resztill tamogatjuk. Ha két (vagy tobb) rendszer adatait kivanjuk egyesiteni, ak-
kor a legfontosabb dolog, amire figyelni kell, hogy miként tudjuk kévetni az ese-
tet ezeken a kilonb6z6 rendszereken. Példaul, ha az ERP-rendszer minden eset-
ben vasarlasi rendelési szamot hasznal, a pénziigyi rendszer pedig minden eset-
ben szamlaszamot hasznal, akkor a szamlaban talalni kell egy olyan hivatkozast,
amelyre a megrendelés vonatkozik.

A megoldast ezen rendszerek esetében két utra lehet bontani:

¢ A rendszer forraskédjanak kiegészitése: egyik legjobb megoldas lehet, ha
rendelkeziink a rendszer forraskodjaval és a folyamatelemzés szempontjabol
igényelt és kritikus pontokra eseménynaplézast helyeziink el a kédban. Mivel
a teljes forraskéd modosithato, igy az események naplozasa maradéktalanul
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megoldhat6. A mdédszer meglehetésen nagy hatranyat jelenti, hogy egy jol
muk6dé rendszer forraskodjaba ismételten belenyulni sokszor veszélyes és a
rendszer teljes Gjratesztelése idGigényes lehet. Ez fligg attdl, hogy a kordbbi
fejleszt6kornyezet hogyan lett kialakitva, esetleg kidolgozasra kertlt-e vala-
milyen automatikus tesztelési eljaras, stb. Tovabb nehezitheti a fejlesztést az
is, hogy sok esetben bar rendelkezésre all a forraskdd, de a rendszer fejlesz-
tése Ota szamos év telt el, igy a forraskéd és az egyes timogatd fliggvény-
konyvtarak frissitése elengedhetetlen. Végil a médositott rendszert (ismét)
tizembe kell helyezni.

e Felhasznaléiaktivitas-figyel6 szoftver alkalmazasa: egy masik alternati-
vat képvisel az, ha 1étez6 aktivitasfigyel6 szoftvert alkalmazunk. A megoldas

elénye, hogy nem kell a mikods rendszer kédjat vagy barmely részét médo-
sitani, hanem a feliigyelni kivant rendszerekre, allomasokra csak az UAM-
szoftvert kell telepiteni és konfiguralni. A mai modern UAM-szoftverek a
felhasznaloi interakeié mar szamos fajtajat képesek kezelni/naplézni tobbé-
kevésbé. Sajnos mégsem mondhatjuk ki, hogy a probléma maradéktalanul
megoldasra kerilt, a kévetkez6 okok miatt: bar a felhasznaldk interakcioi
naplozasra kertilnek, az események folyamatlépésekhez valé kotése a legtobb
esetben nem tud maradéktalanul megvaldsulni. Ennek oka, hogy a megtor-
tént esemény — legyen az egy megnyomott gomb — olyan egyedi azonositéval
kell legyen ellatva, amely kothetd a folyamathoz, mint annak egy 1épése. Mivel
a felhasznaldi interfész elemeinek azonositoi a fejlesztéskor kertiltek megha-
tarozasra, nem biztos, hogy ugy lettek kialakitva, hogy azok alkalmasak legye-
nek a késébbi naplézashoz.

A gyakorlatban a fent vazoltak miatt leginkabb valamilyen UAM-szoftvert prébal-
nak alkalmazni a megoldas megvaldsitasahoz azért, mert a forraskéd nem all ren-
delkezésre, esetleg mas cég készitette a szoftvert. Fontos szot ejteni arrdl, hogy
annak megallapitasa, hogy milyen UAM-szoftvert alkalmazunk, figg a naplézni
kivant szoftver megvaldsitasatol, amelyek lehetnek vastag, illetve vékony kliensala-
puak. Mig a korabbi években az informatikai szoftverek jellemz&en vastag kliens
modszerekkel lettek fejlesztve, ma mar leginkabb vékony kliens, web-alapu meg-
oldasokkal talalkozunk. A két megkozelités eltéré UAM-megoldast kivan meg.
Vastag kliensek esetében alig talalhat6 a piacon barmilyen UAM szoftver. Ebben
az esetben a szoftver erésen fiigg az operacios rendszertdl, amely nagymértékben
megneheziti azt, hogy egy kiils6 szoftver naplézast készitsen a kivant masik szoft-
verrOl. Sok esetben a képernyGképmentések jelentik a megoldast, de ez is szamos
tovabbi problémat vethet (felbontas, Ul-azonositok hiany stb.) fel.
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Szerencsére a vilag vékony kliens irdnyba valé elmozdulasa 4j lehetSségeket
nyitott meg a naplozas teriiletén is. Szamos szoftvercsomag, beépiilé modul all
rendelkezésre a kivant eredmény elérésére.

2.3. A megvalositishoz kapcsolodo problémik és akadilyok

Egy j6l megvalésitott RPA rendszer altalaban komplex megvalésitasi folyamatot
igényel. Szamos részfeladat, amelyek 6nmagukban is bonyolultak lehetnek, ter-
mészetliiknél fogva bizonytalansagokat, illetve problémadkat rejtenck magukban.
A kévetkez6kben néhany ilyen jellegli fontosabb problémat emeliink ki.

2.3.1. Aktivitdsi naplok hidnya

Mint ahogyan az korabban emlitésre keriilt, a megfelel6 adathalmaz a mestersé-
ges intelligencian alapul6 informatikai rendszerek egyik kulcskérdése, hiszen ez
teszi lehetévé a a tanuld algoritmusok tervezését, a megtelel§ betanulast.

Az egyik legfontosabb kérdés talan az, hogy lesz-e megfelelé minéségl adat-
halmaz a projekt soran? A kérdés jogos aggalyt fogalmaz meg, hiszen egy mar
évekkel ezel6tt tizembe allitott rendszer vélhet6en nem ugy lett tervezve, hogy a
felhasznaléi aktivitasok egyszertien kinyerhetSk bel6le. Raadasul a tébb kompo-
nensbdl all6 rendszer kilénb6z6 komponensei nem ugyanugy viselkednek, el-
téré felépitéssel rendelkeznek, melyek a naplézasi aktivitisban is minden bizony-
nyal eltérnek. Természetes kovetelmény, hogy a projekt soran a partner rendsze-
reiben megtorténjen a megfelel6 részletezettségli aktivitdsnaplok készitésének
beépitése, azonban mivel ez 6nmagaban véve is idGigényes feladat, nem varhat6,
hogy mar a kezdetben is rendelkezésre alljanak hasznalhaté aktivitasnaplok.

A mintarendszert ezért olyan médon kell megtervezni, hogy képes legyen a
valésaghoz kozelitd, vagy azzal megegyezd adatokat generalni. Ezaltal a kezdeti
adathalmaz hianya feloldhat6, a kutatasi feladatok, az algoritmusok tervezése
nem blokkolédik.

2.3.2. Aktivitisi naplok bidnyossigai

Egy aktivitasnapl6 alapvetéen harom kotelezé elembdl kell alljon: esetazonositd
(case id), aktivitas (activity) és egy idGbélyeg (timestamp). Minden eset egy fo-
lyamat végrehajtasi példanyanak egy lépését jelenti. Példaul egy rendelési folya-
matban, egy megrendelés kezelése egy esetet jelent. Nagyon fontos kritérium,
hogy minden esetnél tudni kell azt, hogy melyik az a folyamat, amihez globalisan
tartozik. Az aktivitds a folyamat egyik 1épése. Példaul egy dokumentumkészitési
folyamat a kovetkez6 1épésekbdl allhat: ,,Létrehozas”, ,,Frissités”, ,,Kuldés”,
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,,JOvahagyas”, ,,Atdolgozés kérése”, , Felilvizsgalat”, , Kozzététel”, ,,Elvetés”
(kilénb6z6 személyek, mint pl. szerzk és szerkeszt6k). Ezen 1épések némelyike
egy esetben t6bbszor is megtdrténhet, de nem kell mindegyiknek minden alka-
lommal megtérténnie. A folyamat soran végrehajtott killénb6z6 folyamatlépé-
seket vagy allapotvaltozasokat megfelel6 elnevezésekkel kell ellatni. Ha minden
esetben csak egy bejegyzés (egy sor) van, akkor az adatai nem elég részletesek.
Az adatoknak tranzakcids szinten kell lennitik (az egyes esetek el6zményeihez
hozza kell férnie), és azokat nem szabad egy esetbe aggregalni. Tovabba legytink
tisztaban azzal, hogy a valasztott tevékenység befolyasolja azt a részletességi
szintet, amellyel folyamatunkra tekintink. Itt is el6fordulhat, a tevékenység nevét
akar tobb oszlop kombinacidjaként érdemes meghatarozni, és tobb alternativ
nézet is lehet arra vonatkozdan, hogy mi minésiil tevékenységnek. Végil a fo-
lyamatbdnyaszat harmadik fontos eléfeltétele, hogy legyen legaldbb egy id6bé-
lyeg oszlop, amely jelzi, hogy az egyes tevékenységek mikor torténtek. Ez nem-
csak a folyamat id6zitési viselkedésének elemzéséhez fontos, hanem a tevékeny-
ségek sorrendjének megallapitasahoz is az eseménynaploban. Néha a folyamat
minden tevékenységéhez van egy start és egy end idébélyeg. Ez j6, mert lehet6vé
teszi egy tevékenység feldolgozasi idejének elemzését (az az id6, amelyet valaki
aktivan az adott feladat elvégzésére forditott), amelyet végrehajtasi idének vagy
tevékenységkezelési idének is neveznek.

Case ID Timestamp Activity

K}

C E F G

CaselD Timestamp Medium Status Service Line Urgency
case9700 20.8.09 11:46 Phone Registered 1st line 0
case9700 20.8.09 11:50 Phone Completed 1st line 0
case9701 23.9.09 12:23 Phone Registered 1st line 0
case9701 23.9.09 12:27 Phone Completed 1st line 0
case9705 20.10.09 14:21 Phone Registered Specialist 2
case9705 20.10.09 16:48 Phone At specialist  Specialist 2
case9705 19.11.09 10:31 Phone In progress Specialist 2
case9705 19.11.09 10:32 Phone Completed Specialist 2
case3939 15.10.09 11:48 Mail Registered Specialist 2
case3939 15.10.09 11:48 Mail Offered Specialist 2
case3939 20.10.09 17:18 Mail In progress  Specialist 2
case3939 20.10.09 17:19 Mail At specialist  Specialist 2
case3939 21.10.09 14:49 Mail In progress  Specialist 2
case3939 21.10.09 14:49 Mail In progress  Specialist 2
case3939 28.10.09 10:17 Mail In progress  Specialist 2
case3939 28.10,09 10:18 Mail Completed Specialist 2
case9704 20.10.09 14:19 Mail Registered 1st line 0
case9704 20.10.09 14:24 Mail Completed 1st line 0
case9703 20.10.09 14:40 Phone Registered 1st line 0
case9703 20.10.09 14:58 Phone Completed 1st line 0
case9702 24,8.09 12:24 Mail Registered 2nd line 2
case9702 24.8.09 12:30 Mail Offered 2nd line 2
case9702 24.8.09 12:31 Mail Scheduled 2nd line 2
case9702 26.8.09 9:05 Mail In progress 2nd line 2
case9702 26.8.09 9:19 Mail Completed 2nd line 2
case9709 20.10.09 14:26 Mail Registered Specialist 2

L0200, 204000 3 8.0€ aeoy Olfacad 5 . 2

1. abra. Mintanaplo fajlra, amely tartalmazza a harom kotele3d elemet
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2.3.2.1. Az esetazonositoval kapcsolatban felmeriil§ problémak:

o Az esetazonositét tobb mez6bdl kell kombinalni: Ez akkor torténik, ha a £6
esetazonosité 6nmagiban nem azonositja egyedileg a folyamatpéldanyt. Pél-
daul, ha elemezzik az adébevallasi folyamatot az adéhivatalnal, akkor minden
allampolgart a tirsadalombiztositdsi szama alapjan azonositanak. Az adébeval-
lasokat azonban minden évben elkészitik. Ha tobb év adatai vannak, akkor a
tarsadalombiztositasi szam mellett Gssze kell kapcsolnia azt az évet is, amelyre
a nyilatkozatot benyujtottak. Az aktivitasnaplé készitésekor tehat nem szabad
elfeledkezni az egyedi eset azonositasahoz sziikséges Gsszes mez6rél.

e Kiilénbo6zE esetazonositok haszndlata a folvamat kilénb6zE részein: Ha a
folyamat soran t6bb azonositét hasznalnak, akkor képesnek kell lenni egy
eset lancolatanak kévetésére az elejétdl a végéig. Példaul, ha egy vasarlasi fo-
lyamat soran a beérkezd kérelmeket PO-szammal azonositjak, és késébb a
tizetési tevékenységek egy szamlaszamhoz kapcsolédnak, akkor sziikség van
arra, hogy a szamlaazonosité Gssze legyen kapcsolva a megrendelés szamaval
(PO), legyen valami referencia, amely segit a folyamatok dsszerendelésében.
Az aktivitas kinyerése soran a naploban egy folyamatos esetazonositora van
sziikség, amely referenciaként szolgal a folyamat minden 1épésére.

e TG&bb esetazonositéd tébb-tébb kapesolattal rendelkezik: Ha a folyamat sordn
kilonbo6z6 esetazonositokat hasznalnak, el6fordulhat, hogy nem mindig ren-
delkeznek 1-1 leképezéssel (példaul két megrendelés kombinalva egy kézbe-
sitésben, vagy egy megrendelés két darabban). Ilyenkor meg kell hatirozni,
hogy melyik szempontbdl kivanjuk vizsgalni a folyamatot. El6fordulhat,
hogy t6bb naplét/adatexportot kell 1étrehozni, ha tobb nézépontot szeret-
nénk elemezni.

2.3.2.2. Az aktivitassal kapcsolatos problémak

A masodik minimumkévetelmény a naplokkal szemben az emlitett tevékenység.
A tevékenységek a folyamat kilénb6z6 1épései vagy allapotvaltozasok. Az infor-
matikai rendszerek nemcsak a szamunkra fontos tevékenységeket rogzithetik,
hanem kevésbé érdekes hibakeresési informaciokat is. Ezért fontos arrél meg-
gy6z6dni, hogy a naplézas a relevans aktivitasokat is régziti. A kevésbé relevans
tevékenységek naploban valé megléte 6nmagaban nem probléma, késébb ezek
kisztrhetSk.

Nagyon fontos az aktivitaisok megfelel6 elnevezése mar a kezdetektdl fogva.
Ha tSbb jel6lt is van a tevékenység elnevezéséhez, akkor célszerl megtartani
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mindet, mert az elemzés soran gy lehet6vé valik kiilénb6z6 szempontok vizs-
galata. Példdul egy banki hiteligénylési folyamat soran a rendszer régzitheti mind
a belsé allapot (a belsé folyamat szakaszanak bemutatasa), mind a kiilsé allapot
valtozasat (megmutatja az Gigyfél vagy az értékesitési csatorna allapotat). Mindkét
szempont hasznos lehet. Ha mindkét mez6t megtartjuk az adatokban, akkor ké-
s6bb teljes rugalmassagot élvezhetiink az elemzésben.

Fontos szempont, hogy a napléban régzitett aktivitasok nevei az ember altal
jol olvashatok legyenek. A legtébb folyamat dsszetett, és az elemzés soran nem
jutunk tul messzire, ha a folyamattérkép lépései pusztan technikai allapotszamo-
kat vagy miiveleti kodokat mutatnak. Az adatokban természetesen rdgzithetink
technikai maveleti kédokat is, amelyek késébb hasznosak lehetnek az adatokkal
kapcsolatos technikai kérdések visszakeresésére. Az ember 4ltal olvashat6é név
azonban nem elhanyagolhaté, mert az adja meg pontosan, hogy mi a statusz je-
lentése. Ezeket az ember altal olvashaté allapotneveket kiilon oszlopként kell
felvenni az adatokba.

A tevékenységek tébb helyen rejtve lehetnek. Az adatbazis-kézpontu rend-
szerekben gyakran a kiilonféle izleti adattabldkbdl nyerhetSk ki bizonyos tevé-
kenységek. Ebben az esetben automatikusan nem lathat6k a folyamat 6sszes ese-
ményei. llyenkor meg kell hatarozni a legfontosabb mérfldké-tevékenységeket,
majd ezek alapjan kigyQjteni az aktivitasokat.

2.3.2.3. Az id6bélyeggel kapcsolatos problémak

Minden tevékenységhez legalabb egy id6bélyegre van szitkség, hogy az egyes ese-
ményeket megfelel$ sorrendbe lehessen rendezni. Ha pedig elemezni szeretnénk
a tevékenység idStartamat, akkor minden tevékenységhez meg kell adni egy kez-
dési és egy befejezési id6bélyeget.

Torekedni kell az id6bélyegek lehetS legpontosabb régzitésére. Példaul, ha ren-
delkezésre allnak az 6rak és percek adatok is, akkor nem elégséges csupan a datu-
mot rogziteni, hanem az id6t is célszer( tarolni. Ha pedig masodperc vagy milli-
szekundum is rendelkezésre all, az még sikeresebb, még akkor is, ha ugy tdnik,
hogy nincs sziikség annyi részletre az elemzéshez. A részletes id6bélyegek készi-
tése hasznos lehet a tevékenységek sorrendjének megfelel6 meghatarozasahoz.

Tevékenységenként tobb mint két idGbélyeg: bizonyos esetekben nemcsak
egy vagy két idébélyeg all rendelkezésre tevékenységenként, hanem t6bb is. Pél-
daul lehet egy id6bélyeg, amely jelzi, hogy egy feladat készen all-e a felvételre,
egy masodik, amely azt jelzi, hogy az illeté mikor kezdett dolgozni rajta, és egy
harmadik, amely a feladat befejezését jelzi. Célszerti ezeket mind rogziteni. A
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kés6bbiekben hasznos lehet kiilénb6z6 megvalaszolandé kérdésekben. Példaul,
hogy mennyi az atlagos idGtartam a kész és a befejezés kozott.

A datum és az id6 kiilon oszlopokban szerepelnek: Mivel egyszerre tobb
id6bélyeget is rogzithetiink, egyetlen idébélyeg datumanak és id6pontjanak cél-
szerl egy mezbként szerepelnie. Ez segit a késGbbi elemzésben.

Kiil6nboz6 id6bélyegmintak: A kiillonb6z6 adatforrasokbdl szarmazé id6bé-
lyegek formatuma eltéré lehet. Példaul egy tevékenység datum-id6bélyeg forma-
tuma lehet a O0ISEP2013, mig egy masik tevékenységé a 2013-09-10
07.36.51.711899 formatum. A napléban egységes id6bélyeg-formatum alkalma-
zas az elvart. Amennyiben t6bbféle formatum is rendelkezésre all, ugy vagy egy-
ségesre hozzuk Sket, vagy killon adatként kezeljik.

Id&bélyeg-feliiliras: Ismétlédé aktivitasok soran bizonyos id6bélyegek felil-
ir6dhatnak. Amikor a tevékenység idébélyegeit adatbdzisban taroljuk, gyakran
teltételezik, hogy a folyamatot az idealis sorrendben hajtjak végre, és nem torté-
nik yjrafeldolgozas. Természetesen ez a legtobb helyzetben helytelen: Az atdol-
gozas torténhet példaul azért, mert ezt a feladatot nem el8sz6r hajtottak végre,
és a megfelel6 folyamatlépést késGbb meg kell ismételni. Ha a rendszer nem r6g-
ziti a tevékenység ismétlésének Gsszes idSbélyegét (gyakran csak a legfrissebb
id6bélyeget 6rzi meg), akkor értékes informaciok vesznek el.

2.3.3. Naplok ismertebb hibdi

Béarmelyen az inputadatokban megjelend hidnyossag, az ugynevezett ,,lyukak”
alapjaiban befolyasoljak a végeredményt. A leggyakrabban felmerilé problémak
a kovetkezSk:

e Formazasi hibdk: Az egyik leggyakrabban el6fordulé hiba, hogy bizonyos
esetekben a naplé adott soranak formatuma eltér az el6irttél. Ez nagymér-
tékben befolyasolhatja az elemzés eredményét, jobb esetben csak feldolgo-
zasi hibat eredményez. Specialis karakterek, egy felesleges idéz6jel szamos
fejtérést okozhat.

e Hianyz6 események: attél még, hogy az adatok hibatlanul importalédtak, to-
vabbra is problémak lehetnek az adatokkal. Egyik tipikus probléma az ada-
tok, események hianya. Két tipusa a kévetkez6:

Lyukak az idévonalban: néha szokatlan hidnyossagok fedezhetSk fel a
naplé6 bizonyos idékeretein beliil bekévetkezs események szamaban.
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Viratlan adatmennyiség: szikség van arra, hogy nagyjabdl ismerjik azt,
hogy az egyes folyamatok milyen nagysagu tevékenységszambol all. A va-
ratlan nagy adatmennyiség miatt annak egy része a feldolgoz6 bizonyos ré-
szein elveszhet barmilyen nem jelzés nélkil egyszer( tervezési hiba miatt.

e Hidnyz6 aktivitasok: El6fordulhat, hogy a folyamat egyes tevékenységeit nem
r6gzitik az adatok. Lehetnek olyan manualis tevékenységek (példaul telefon-
hivasok), amelyeket az emberek az asztalunkndl végeznek. Ezek a tevékeny-
ségek a folyamat soran térténnek, de nem lathatok az adatokban.

e Hianyz6 idébélveg: Bizonyos helyzetekben tudomasunk van arrél, hogy tor-
tént-¢ tevékenység vagy sem, de nincs id6bélyeg. Esetleg az aktivitds egy mas
rendszerbdl érkezett. Az adatfeldolgozé modul ilyen esetekben nem tudja
meghatarozni az esemény helyét az id6évonalban.

e Befejezetlen folvamatok: a naplé olyan folyamatokat is tartalmaz, amelyek
rendelkeznek ,,start” jelzéssel, de ,,vég” jelzéssel nem. A probléma oka a ké-
vetkez6kben keresendé:

a. Az adatkinyerési médszer csak bizonyos idéintervallumon beliili esemé-
nyeket vizsgal. Példaul egyes folyamatok az el6z6 évben kezdédtek (ja-
nuar el6tt) és a kovetkez6 évben folytatoédtak. Ebben a helyzetben ezek-
nek a folyamatoknak csak azt a részét fogja latni, amelyek abban az évben
torténtek, amelyet elemez.

b. Néhany folyamat még nem fejez6dott be. Még akkor is, ha minden adatot
kinyertiink, el6fordulhat, hogy az esetek egy része még nem fejez6détt be.
Még mindig ,,valahol a kézepén vannak”.

c. Egyes folyamatok soha nem fejez6dnek be. Nem minden folyamat fog
rendelkezni ,,vég” jelzéssel. Bizonyos esetekben, akar technikai hiba miatt
a folyamat megszakad. Példaul egy webshopban elvégzett fizetés utan az
lgytél nem iranyitoédik vissza a bolt feliletére. Ezek az esetek nem érnek
véget a varhat6 végpontok egyikén sem, soha nem fejezédnek be.

2.4. Problémamegoldis neurilis hilozattal

A mesterséges neuralis halozatok napjaink egyik leginkabb kutatott tertlete. Se-
gitségével olyan problémak valnak megoldhatéva, amelyek korabban nem, vagy
csak részlegesen. Természetesen a hardverek fejlédése ehhez nagy tampontot
nyudjtott. Ma mar szamos modellt tart nyilvan az irodalom, a leghatékonyabb
megkozelitések gyakran az dgynevezett mély tanulas (deep learning) teriilethez
kapcsolodnak. A mesterséges neurdlis hal6zatok tanitisa minden esetben egy fel-
tgyelt regresszids problémara kerill visszavezetésre, de kivitelezheté osztalyozas
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és nem felligyelt tanitas is. A halézatok mikodésében két fazist kiilonithetiink
el: tanitasi fazisban a ismert bemeneti paraméterek és vart kimenetek ismereté-
ben a sdlyokat valtoztatjuk ugy, hogy egy veszteségfiggvény értékét (példaul az
atlagos négyzetes hibat) minimalizaljuk ezzel. A feltanitott neuralis hal6zat a pre-
dikci6s fazisban ezutin ismeretlen bemenet atadasakor kimenetet képez, mely
lehet példaul egy kateg6ridba valo tartozas valoszindsége.

Neuralis hal6ézatokat a gyakorlatban elGszeretettel alkalmazzak a killénb6z6
aktivitasok elSrejelzésére. A tevékenységnaplé adatai alapjan a miveletsori szek-
vencidk azonosithatok, valamint az aktudlis tevékenységsor pedig illeszthetd a
meglévé mintékra. A folyamatfeltaras neuralis halézat alapi megkézelitése azon-
ban szimos problémat vet fel. Semmiféleképpen sem nevezhet6 tipikus ANN-
feladatnak, mert a probléma megoldasa egy nem feliigyelt tanuldst kivan meg, a
neuralis hdlézatok pedig f6ként feligyelt tanulasra alkalmasak. Ezen a tertleten
szamos kutatasi iriny/probléma fog el6térbe kertlni, amelyek arra a kérdésre
fogjak keresni a valaszt, hogy miként lehet megalkotni egy olyan hal6zatot, amely
képes az emlitett problémat megoldani. A jévSben 4j, dinamikus strukturaji ne-
uralishdl6-modell kidolgozasa fogjak a kutatasok alapjat képezni.

2.4.1. Tanitominta

A neuralis halézatok tanulasi folyamatahoz tanftomintara van sziikség. A korab-
ban emlitésre kertlt inputadatok hianya/nem megfelel mindsége alapjaiban be-
folyasolhatja a tanulas folyamatat. Az inputadathalmaznak kell6en komplexnek
kell lennie — tartalmazva az 6sszes eléforduld folyamatot, azok aktivitasait — ah-
hoz, hogy a kilénb6z6 megkozelitések, hipotézisek és modellek maradéktalanul
kiprobalhaték legyenek a modellalkotas soran. Tovabb kimondhaté, hogy egyet-
len mintaadathalmaz 6nmagaban szintén nem elegendd, kiilénben a kidolgozott
modell nem tesztelheté hatékonyan a valésagban el6forduld sokszintség keze-
lésében.

2.4.2. Erdforrds-sziikséglet

Az utébbi években egyre hangsulyosabb szerepet kapnak az ugynevezett LSTM
tipust neuralis halézatok, melyek szamtalan helyen (Siri, Cortana, Google Voice
Assistant, Alexa) bizonyitottak hatékonysagukat. Bar hatékonyak, célszert oda-
tigyelni a hatranyukra is:

Az LSTM-alapt halézatok tanitasi folyamata nehezebb, mert meméria-savszé-
lességhez megfelel6en igazitott szamitast igényelnek, ami a hardvertervezék sza-
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mara egy killon fejtérés, valamint korlatozza a halézat gyakorlati alkalmazhatdsa-
gat. Az LSTM-nek cellanként 4 linearis rétegre (MLP-réteg) van sziiksége ahhoz,
hogy az egyes szekvencia-id6-1épésekben és az egyes szakaszokban fusson. A line-
aris rétegek nagy mennyiségli memoria savszélességet igényelnek, ebbdl kifolyolag
gyakran nem hasznalhatnak sok szamitasi egységet, mert a rendszer nem rendel-
kezik elegendé memoria-savszélességgel a szamitasi egységek “taplalasahoz”. To-
vabbi szamitasi egységeket hozzaadni kénnyd, azonban memoria-savszélességét
no6velni sokkal nehezebb. Ennek eredményeként az RNN / LSTM és a variansok
nem gyorsithaték hardveresen megfeleléen.

Tehat LSTM alapu hal6zatokkal valé dolgozas mindenféleképpen nagyobb
erbforras-sziikségletet eredményez, amely f6ként a tanulasi fazist érinti. Rdadasul
a projekt kapcsan kezelt, illetve vart inputként szolgalé adathalmaz is nagy. Ki
kell dolgozni tehat egy olyan kdrnyezetet az kutaték szdmara, ahol osztott mé-
don képesek kihasznalni a rendelkezésre all6 szerverkapacitasokat. A mintarend-
szer rendelkezzen elegend6 meméria-, szamitasi és tarkapacitassal. Igy az okta-
tok nem a sajat (altalaban alacsony teljesitményil) géptiket hasznaljak a komple-
xebb tanitasi folyamatok tesztelésére, hanem egy sokkal gyorsabban eredményt
szolgaltaté kornyezetet.

3. Osszegzés

A modern vallalatok tigyviteli folyamataik egyre komplexebbek, melyeket egyre
Osszetettebb rendszerekkel lehet timogatni. Természetesen, mint minden mas
tertilethez hasonléan, itt is felmeril az automatizalhat6sag kérdése, amely segit-
ségével a bonyolult folyamatok részben egyszerGsithet6k. Az RPA éppen egy
ilyen kezdeményezés, amely soran a felhasznaléi aktivitas naplozassal és figyelé-
sével felépithetd egy olyan automatizalt dontéstamogaté rendszer, amely képes
a komplex folyamat bizonyos lépéseinek megoldasara, vagy akar elGrejelzésére.
A tertilet meglehetésen modern volta miatt még nem kiforrott, nem éallnak ren-
delkezésre dobozos termékek a megvaldsitasra. Jelen publikiciéban 6sszefoglal-
tuk a teriilet legfontosabb kdvetelményeit és jellegzetes problémait, melyek j6
alapot nyujtanak egy ilyen jellegli rendszer megval6sitasahoz.



